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Т аким  о бр азом , с у ч ет о м  в ы ш еи зл ож ен н ого , м о ж н о  сдел ать  сл ед у ю щ и е  осн ов н ы е  
вы воды: Э к ол огич еская  б езо п а сн о ст ь  на п редпр ия ти и  является н еотъ ем л ем ой  частью  
си стем ы  эк о н о м и ч еск о й  б езо п а сн о ст и  орган изаци и , су щ ест в ен н о  влияет на результаты  
эк о н о м и ч еск о й  дея тел ьн ости . К орректир овка эк о н о м и ч еск о й  п олитики  орган изаци и  
д о л ж н а  осущ ествл я ться  по м ер е н ео б х о д и м о с т и  на о сн о в е  взвеш ен н ы х показателей . 
Зн ачен и я показателей , о б есп еч и в а ю щ и х  у ст о й ч и в о е  р азв и ти е предпр ия ти й , н е являю тся  
статическим и. П р и  и зм ен ен и я х  вн утр ен н ей  и в н еш н ей  ср еды  и с сл е д у е м о г о  объ ек та  
норм ативы , р егу л и р у ю щ и е его  деятельн ость , н е о б х о д и м о  п одвергать  корректировке.
Н ал и чи е н ар уш ени й  на эк ол оги ч еск и  б езо п а сн о м  п редпр иятии , кром е всего, м о ж ет  
отр иц ател ьн о сказаться на и м и д ж е ор ган изаци и  в целом . Н и  р аботни к и , ни  ок р уж аю щ и е  
л ю ди , которы е ж и в ут  в д а н н о м  р еги он е, ни  потен ци альн ы е п окуп ател и  к он еч н ого  
п родукта, не заи н тер есов ан ы  в том , ч тобы  п р едп р и я ти е п р ен еб р еж и тел ь н о  отн оси л ось  к 
направлениям  эк ол оги ч еск ой  б езо п а сн о ст и . Б езу сл о в н о , для р аботодател я  м оти вац ией  
является и наличие н алогов  на вы брос вр едн ы х вещ еств  и сер ь езн ы е санкции  за  
н ар уш ен и е орган и зац и и  тр у д а  для р аботни к ов  на п редпр иятии . А  гибкая и м обильная  
си ст ем а  управления п р едп р и я ти ем  п озв ол и т реализовы вать сов р ем ен н ы е тр ен д ы  в 
обл асти  охран ы  от негативны х эк ол оги ч еск и х  п осл ед ст в и й  для ч елов ек а и общ ества.
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Н а  с е г о д н я ш н и й  д е н ь  с а м ы е  и н т е р е с н ы е  и  п е р с п е к т и в н ы е  н а п р а в л е н и я  в  б л о к ч е й н е  
в ы х о д я т  з а  п р е д е л ы  к р и п т о в а л ю т .  Н о в ы е  б л о к ч е й н - т е х н о л о г и и  о б е щ а ю т  б о л ь ш и е  
в ы г о д ы  о т  в н е д р е н и я  в  с ф е р у  г о с у д а р с т в е н н о г о  у п р а в л е н и я ,  з д р а в о о х р а н е н и я ,  л о г и с т и к и  
и  т . д .
Ключевые слова: б л о к ч е й н ,  к и б е р б е з о п а с н о с т ь ,  р е з у л ь т а т ,  и с с л е д о в а н и е ,
б е з о п а с н о с т ь .
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Б л ок чей н  -  э т о  ти п  защ и щ ен н ой  базы  дан ны х, которая п о д д ер ж и в а ет  п остоя н н о  
р асш и р яю щ ий ся  сп и сок  зап и сей . К аж дая  из зап и сей  или бл ок ов  б ер ёт  ссы лку на  
п р ед ы д у щ и е блоки. Э то  д ел а ет  и х  п о  св оей  сути  устой ч ивы м и  к м оди ф и к ац и и  со  стор он ы  
в н еш н и х и сточников. Н о  устр ан я ет ли бл ок ч ей н  ф ун дам ен тал ьн ы е н едостатк и  
безо п а сн о ст и ?  Б ол ее  того , повы ш ает ли эк о н о м и ч еск у ю  и к и бер безоп асн ость ?
И сп ол ь зуя  р асп р ед ел ен н у ю  книгу и уби р ая  риск  ед и н о й  точки  отказа, техн ол оги я  
бл ок чей н  о б есп еч и в а ет  ск в озн ую  к он ф и ден ц и ал ьн ость  и ш и ф ров ани е, обесп еч и в ая  
у д о б с т в о  для п ользователей .
Н есо м н ен н о , у ж е  на сегодн я ш н и й  ден ь  дан ная тех н о л о ги я  н е только и м еет  
бол ьш ой  круг п ол ьзов ател ей , но и у сп ел а  себ я  зар ек ом ен дов ать  на го су д а р ств ен н о м  
уровн е! Т аким  п р и м ер ом  сл уж и т  Э стон и я , которая вы ступ ает л и д ер о м  п о  в н едр ен и ю  
эл ек тр он н ы х государ ств ен н ы х у сл у г  на о сн о в е  блокчейна. Г р узи я  т о ж е  проявила себя , и 
о д н о й  из первы х стран п ер ев ел а  весь  зем ел ьн ы й  кадастр страны  на блокчейн . Э то  
п озв ол и л о  повы сить п розр ач н ость  прав со б ст в ен н о ст и  на зем л ю , сн изить ч астоту  случаев  
м ош ен н и ч еств а  и зн ач и тел ьн о  сэк он ом и ть  врем я и и здер ж к и  на р егистрац ию .
Б л ок чей н  сего д н я  -  это:
-  Д ец ен тр ал и зов ан н ая  си ст ем а  взаим оотн ош ен и й ;
-  Д о в ер и е  м еж д у  участникам и;
-  В ы сок ая ск ор ость  взаим одей стви я;
-  С и н ер гети ч еск и й  эф ф ект;
-  У х о д  от п осредни к ов;
-  Б езоп асн ост ь .
С овр ем ен н ая  тех н о л о ги я  п р едл агает со в ер ш ен н о  д р у го й  п о д х о д  к хр ан ен и ю  
и н ф ор м ац и и , сов ер ш ен и ю  транзакций, вы полн ен ию  ф унк ц ий  и устан ов л ен и ю  дов ер и я , 
что д ел а ет  его  о с о б е н н о  п о д х о д я щ и м  для ср ед  с вы соким и тр ебов ан и я м и  к б е зо п а сн о ст и  и 
взаи м н о н еи зв естн ы м и  субъ ектам и .
Ф у н д а м ен то м  б езо п а сн о ст и  блок чей н а  сл уж и т  дец ен тр ал и зован н ая  си стем а, 
которая зар ек ом ен дов ал а  себ я  л уч ш ей , ч ем  централи зован н ая, которая уязви м а дл я  атак. 
П р и в ед ём  прим ер м н огоч и сл ен н ы х атак на централи зован н ы й  м ен ед ж ер  п ар ол ей  L astP ass, 
которы й остав или  м иллионы  уч етн ы х зап и сей  п отен ц и ал ьн о  уязви м ы м и  для кражи.
Б л ок чей н  м о ж ет  п ом оч ь в бо р ь б е  с кибератакам и благодаря его  р асп р ед ел ен н о й  и 
т и р аж и р уем ой  п р и р оде, к о н сен су су  уч астн ик ов  и и сп ол ьзов ан и ю  п о сл ед н и х  д о ст и ж ен и й  
в криптограф ии. Б езо п а сн о ст ь  т ех н о л о ги и  бл ок ч ей н  осн ов ан а  на с л ед у ю щ и х  принципах:
Р и с. П ри н ци п ы  бл ок ч ей н  б езо п а сн о ст и
3 4 2
О дн ор ан гов ы е со ед и н ен и я  п озв ол я ю т пользователям  в заи м одей ствовать  д р у г  с 
д р у го м  на равны х. К р о м е то го , у  к аж дого  у зл а  есть копия р а сп р ед ел ен н о й  книги. Б ол ьш ое  
к ол и ч еств о  узл ов  обесп еч и в а ет  у стой ч и в ост ь  бл ок чей н а  д а ж е  тогда , когда н екотор ы е из 
н и х  н едоступ н ы . А  есл и  н ек отор ы е ком п ью теры  зар аж ен ы  в р ед он осн ы м и  програм м ам и, 
правильны й бл ок ч ей н  б у д е т  п о -п р еж н ем у  д о ст у п ен  ч ер ез д р у ги х  участн ик ов сети , 
которы е м огут  легко обн ар уж и ть  отк л он я ю щ ееся  п о в ед ен и е .
Р асп р едел ен н ы й  к о н сен су с  т р еб у е т  согл аси я  м еж д у  бол ь ш и н ств ом  узл ов , ч его  
т р у д н о  дости ч ь . О дн ако так ой  п о д х о д  п озвол я ет бл о к ч ей н -т ех н о л о ги и  п одтв ер ж дать  
ед и н у ю  в ер си ю  правды , н е  тр еб у я  ц ен тр ал ьн ого  авторитета. Н ар уш ен и е м ехан и зм а  
к о н сен су са  в о зм о ж н о  только в т о м  случае, есл и  хакеры  и сп о л ь зу ю т 51 п р оц ен т  
вы чи сли тельн ой  м ощ н ост и  бл ок ч ей н а  (атака 51% ).
Ш и ф р ов ан и е -  и сп ол ь зуется  для защ иты  дан ны х и для о б есп еч ен и я  б езо п а сн о ст и  
и н ф ор м ац и и  во врем я е е  п ер ем ещ ен и я  п о  сети .
Б лок чей н  является р езул ь татом  м н огол етн и х  глобальн ы х и ссл ед о в а н и й  и 
р азр аботок  в обл асти  б езо п а сн о ст и  и криптограф ии, что  д ел а ет  его  п отен ци ал ьн о  
эф ф екти вн ы м  и н ст р ум ен том  в защ и те к он ф и ден ц и ал ьн ой  и н ф ор м ац и и  и п овы ш ении  
эк о н о м и ч еск о й  б езо п а сн о ст и . О дн и м и  из ярких при м еров к и б ер б езо п а сн о ст и  на о сн ов е  
тех н о л о ги я -б л о к ч ей н а  являю тся: см арт-контракты , защ и та  на интеллектуальн ую
со б ст в ен н о ст ь , а уди т  ц еп оч ек  сов ер ш ён н ы х поставок , уп р ав л ен и е у д о сто в ер ен и я м и ...
Ц и ф р ов ую  и н ф ор м ац и ю  м о ж н о  б еск о н еч н о  в осп р ои зв оди ть  и ш ироко  
расп ростран ять бл агодаря  в о зм о ж н о ст я м  интернета. В о  в сём  м ире в еб-п ол ьзов ател и  
п ол уч аю т зо л о т у ю  ж и л у  св о б о д н о г о  контента. О дн ак о  п р авообл адател я м  н е так у ж  и 
везёт , ведь в св ою  оч ер ед ь  он и  утр ачиваю т контроль над св о ей  и нтеллектуальной  
со б ст в ен н о ст ь ю  и стр адаю т от  ф и н ан совы х потерь. С м арт-контракты  п о м о гу т  исклю чить  
ри ски  копирования и рассы лки ф айлов, т ем  сам ы м  защ итив их авторские права.
В с ё  б о л ь ш е п о т р еб и т ел ей  ж ел а ю т  знать , ч то  эт и ч еск и е  п р ет ен зи и  к ом п ан ий  к их  
п р о д у к ц и и  реальны . Р а сп р ед ел ен н ы е  б у х га л т ер ск и е  книги  п р ед о ст а в л я ю т  п р о ст о й  
с п о с о б  у д о ст о в ер и т ь , ч то  и сток и  в ещ ей , к отор ы е мы  п р и о б р ета ем , п одл и н н а . Так  
к ом п ан ия P ro v en a n ce , р а зм ещ а ю щ ееся  в В ел и к о б р и т а н и и , вы дви гает а у д и т  ц еп оч ек  
со в ер ш ён н ы х  п остав ок  н ек отор ы х п о т р еб и т ел ь ск и х  тов аров . Н ап р и м ер , п р оек т  
P ro v en a n ce  в о с н о в е  к о т о р о го  л еж и т  н еб езы зв естн а я  т ех н о л о ги я  бл ок ч ей н а , д а ёт  
гар ан ти ю , что  ры ба, которая п р о д а ёт ся  в су ш и -р ест о р а н а х  в Я п о н и и , бы ла у ст о й ч и в о  
со б р а н а  е е  п остав щ и к ам и  в И н д о н ези и .
И ден ти ф и к ац и я  и м еет  п о тр еб н о сть  в ул уч ш ен и и  и уп р авл ен и и  ей  на п р остор ах  
и нтерн ета. В о зм о ж н о ст ь  п одтв ер ди ть  св ою  ли чн ость  вы ступ ает ст ер ж н ем  ф ин ан совы х  
оп ер ац и й , которы е п р о и сх о д я т  в и нтер н ете. О дн ако ср едств а  защ иты  от  рисков  
б езо п а сн о ст и , которы е п р и х о д я т  с в еб -к ом м ер ц и ей , в л уч ш ем  сл уч ае  н есов ер ш енн ы . 
Р а сп р ед ел ен н ы е б ухгал тер ск и е книги п р едл агаю т р асш и р енн ы е м етоды  для  
док азател ь ства  то го , кто вы, наряду с в о зм ож н ост ь ю  оц иф ровк и  личны х док ум ен тов . 
Н ал и ч и е защ и щ ен н ой  и ден т и ч н ости  так ж е и м еет  зн ач ен и е и нтерактивного  
в заи м одей ств и я  в т о й  ж е  эк о н о м и к е со в м ест н о го  и спользования . А  наличие х о р о ш ей  
р еп утац и и  -  сам ое  в аж н ое и з усл ов и й  для п р ов еден и я  сд ел ок  в интерн ете.
Х о ч ет ся  так ж е отм ети ть в озм о ж н о ст ь  реги стр ац и и  права со б ст в ен н о ст и  на Зем лю . 
Б у д у ч и  о б щ ед о ст у п н ы м и  бухгал тер ск и м и  книгами, бл ок ч ей н  т ех н о л о ги и  м огут  сдел ать  
в се виды  уч ета  б о л е е  эф ф ективны м и. В  качестве п ри м ера м о ж н о  п ри вести  н едви ж и м ость . 
О на, как правило, бол ьш е в сего  п о д в ер ж ен а  м ош ен н и ч еств у , а так ж е д о р о го ст о я щ ем у , 
т р у д о ем к о м у  и д о л го ч а со в о м у  адм и н и стр и р ован и ю .
Р яд стр ан  осущ еств л я ю т проекты  реги стр ац и и  зем ел ь  на о сн о в е  блокчейна. 
Г о н д у р а с  бы л первы м  правительством , объ яв ивш и м  о  св оей  и ни ц и ати ве в 2 0 1 5  году . 
П ов тор и м ся  о  вы ш е у п ом я н ут ой  Г р узи и , которая п ер ев ел а  весь зем ел ьн ы й  кадастр страны  
на блокчейн .
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К ак мы м о ж ем  у б ед и ть ся , в статье осв ещ ается  тол ь ко м алость  в о зм о ж н о ст ей  
п р и м ен ен и я  блокчейна, т ехн ол оги я  ун ив ер сал ьна и сп о со б ст в у ет  у в ел и ч ен и ю  
эк о н о м и ч еск о й  эф ф ек т и в н ост и  и б езо п а сн о ст и .
Н есо м н ен н о , тех н о л о ги я  бл ок ч ей н  -  э т о  проры в в к и б ер б езо п а сн о ст и , так как он а  
м о ж ет  об есп еч и т ь  вы сочайш ий ур ов ен ь  к он ф и ден ц и ал ьн ости , д о ст у п н о ст и  и 
б езо п а сн о ст и  данны х.
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ЭКОНОМИЧЕСКАЯ БЕЗОПАСНОСТЬ 
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В  с т а т ь е  р а с с м о т р е н ы  у г р о з ы  и  б а р ь е р ы ,  ф а к т о р ы ,  в л и я ю щ и е  н а  э к о н о м и ч е с к у ю  
б е з о п а с н о с т ь  б а н к о в с к о й  с и с т е м ы  с т р а н ы .  И с с л е д о в а н ы  р и с к и  и  п р е д л о ж е н ы  п у т и  д л я  
в ы я в л е н и я  и  в о з н и к н о в е н и я  у г р о з  э к о н о м и ч е с к о й  б е з о п а с н о с т и  б а н к о в с к о й  с и с т е м ы .
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Э к он ом и ч еск ая  б езо п а сн о ст ь  бан к ов ск ой  си стем ы  н еп о ср ед ст в ен н о  связана с 
эк о н о м и ч еск о й  б е зо п а сн о ст и  страны , так как о б есп еч и в а ет  к р угов ор от  д ен еж н о г о  потока, 
ув ел и чи в ает или ум ен ь ш ает  д ен еж н у ю  м а ссу  государ ств а , а так ж е осущ ествляет: 
валю тны й контроль, и н дек сы  ц ен , в ал ю тн о-ф и н ан сов ое  регул и р ован и е. Г лавной  
о со б ен н о ст ь ю  развития бан ков ской  си стем ы  Р о сси й ск о й  Ф ед ер ац и и  в п о с л ед н е е  время  
является возросш ая н естаби л ьн ость , которая со п р о в о ж д а ет ся  сан кц и онн ы м и  реж им ам и , 
которы е су щ еств ен н о  влияю т на развитие эк он ом и к и  в о п р ед ел ен н ы х  направлениях  
м ин и м и зац и и  рисков бан к ов ск ой  си стем ы  Р о сси и  и в стаби л ьн ом  ее  ф унк ц и он и р ован и и  и 
р егул и р ов ан и и  [3].
О б есп еч ен и я  к ом м ер ческ и м и  банкам и св о и х  осн ов н ы х ф унк ц ий  и д о ст и ж ен и я  цели  
-  п ол учен и я  прибы ли и зак л ю чается  главны й см ы сл  эк о н о м и ч еск о й  б езо п а сн о ст и  банка, а
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